I

REDDOXX

E-Mail Management

e Signatur &
rschmsse\ung

Digita\
E-Mail Ve

www.reddoxx.com



I

REDDOXX

Die 100% spamfreie E-Mail Archivierung mit Sicherheitsgarantie:

Die REDDOXX-Appliance ist eine unabhéangige In- Das bietet REDDOXX
stanz im Netzwerk, die wesentliche Belange zum Thema
E-Mail Management abdeckt. Die REDDOXX-Appliance * 100% Spamschutz durch patentierte Technologie.

entlastet den E-Mail Server spirbar, da sie eingehende

Spam E-Mails zu 100% ausfiltern kann. « Automatische, revisions- und manipulationssichere

Archivierung von E-Mails.

Um eine optimale Wirkung zu erzielen, sollte die » Gesicherte Kommunikation dank Verschliisselung und
REDDOXX-Appliance direkt hinter der Firewall integriert Digitaler Signatur.

werden und die E-Mails ohne Verzdgerung entgegen
nehmen. Die REDDOXX-Appliance verhélt sich im
SMTP-Mode nach auf3en und innen wie ein Mailserver. » Frei konfigurierbare Komplettlésung.

e Einsetzbar in SMTP-, POP3- und gemischten
Umgebungen.

* Proaktiver Virenschutz.

Als virtuelle Appliance kann die REDDOXX-L&sung
ebenso in einer VMware- und XEN-Umgebung einge-
setzt werden. » Schnell konfigurierbare Hochverfigbarkeitslosung.
Die GroRe der REDDOXX-Appliance richtet sich nach © [PHERIG e CEMEEIE RErsiEle:,

Anzahl der Anwender im Unternehmen und kann in jede » Faires Preis-/Leistungsverhaltnis.

beliebige IT Umgebung eingebunden werden. Vorhandene

Schnittstellen wie z. B. LDAP-Connectoren fir Microsoft®

Exchange, Lotus Notes® und OpenLDAP vereinfachen die

Integration.

Hardware- \ Xe"””

oder

Virtual-Appliance
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REDDOXX MailDepot

Stellen Sie sich das Arbeiten mit E-Mails Das bietet das MailDepot

zukiinftig so vor:
= Archivieren aller relevanten E-Mails.

Aus Anwendersicht: » Einfachste Bedienung fuir den Anwender.

e E-Mails in Sekundenbruchteilen wiederfinden, . - .
oy . . « Trennung von privaten und geschaftlichen E-Mails.

ahnlich einer Internet Suchmaschine.

» Langzeitarchivierung mit Zukunftssicherung - durch

e E-Mails im Archiv anschauen, bewerten, Zertfizierung und Markistandards.

kategorisieren und bei Bedarf weiterverarbeiten.
» Eindeutige Zuordnung und Kennzeichnung aufbewah-

e Klare Trennung von privatem und geschéaftlichem rungspflichtiger E-Mails.

E-Mailverkehr.
* Anbindung an vorhandene Dokumenten Management

* Projektbezogener E-Mail Zugriff, &hnlich einem
Systeme.

Dokumenten Management System.

* Benutzerfreundliche Bedienung durch Integration in

. . Microsoft® Outlook / Webbrowser Zugriff oder

Fur das Unternehmen: I

Desktopapplikation.

e Einhalten aller gesetzlichen Anforderungen
hinsichtlich der Aufbewahrungspflichten und dem
Umgang mit personenbezogenen und privaten » Auslagerung archivierter Daten.
E-Mails.

« Nachtragliches Archivieren von bestehenden Archiven.

« Auditierung auch tber Vieraugen-Prinzip.
» Langzeitarchivierung durch selbsttragende

g = TUV-zertifiziertes Compliance-Produkt.
Archive.

« Kostenguinstige Einstiegsmodelle.

e Zukunftssicher durch Marktstandards und
Zertifizierung.

e Anbindung an vorhandene Dokumenten Manage-
ment Systeme (DMS).

e Loschfunktion zur Einhaltung der Datenschutz-
gesetze.
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REDDOXX Spamfinder

Wahrend herkémmliche Anti-Spam Filter immer wieder
von Spam-Robots Uberlistet werden konnen, geht der
Spamfinder einen ungewdhnlichen aber erfolgreichen
Weg, um Postfécher bis zu 100% von Spam zu befreien.

Zwei Filterstrategien ermdglichen einen flexiblen und
mafgeschneiderten Filtervorgang, damit Spam und an-
dere Schadprogramme zuverléssig gefiltert werden sowie
wichtige und relevante E-Mails nicht verloren gehen.

Bei Einsatz der empfohlenen Filterstrategien nimmt

die E-Mail folgenden Weg:

1. Virenfilterung und Eliminierung von Schad-
programmen durch den Virenscanner

2. Spaminhalte werden durch einen Mix aus frei
definierbaren Filtern zuverlassig aussortiert
= ca. 98% Spamschutz

3. Optional REDDOXX CISS-Filterung = 100% Spam-
schutz

Die intuitiv bedienbare Benutzerkonsole ermdglicht es
dem E-Mail Empfénger gefilterte Mails zu kontrollieren
und bei Bedarf gezielte E-Mails zuzustellen.

Ein taglicher E-Mail Quarantanereport informiert Gber
nicht zugestellte E-Mails. Gefilterte E-Mails kdnnen im
Quarantaneordner gefahrlos eingesehen werden.

Das bietet der Spamfinder

* 100% spamfrei durch patentiertes CISS-Verfahren.

Proaktiver Virenschutz.

Entlastung des E-Mail Servers durch
Empfangerprifung und Penetrationsabwehr.

Spamfilter benutzerdefiniert anwendbar.

Nachhaltige Spamreduktion auch ohne CISS durch
vorgeschaltete Filterstufen.

e Zeit- und Kostenersparnis.

» Absolute Sicherheit und Kontrolle tber gefilterte
E-Mails.

» Benutzerfreundliche Bedienung durch Integration in
Microsoft® Outlook / Webbrowser Zugriff oder
Desktopapplikation.

» Fur jeden Mailserver geeignet.
e SMTP- und POP3-fahig.




100% Spamschutz durch patentierte Filtertechnologie
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‘ Virenprufung und -filterung

REDDOXX » Standard Spamfilter-Technologien

- i * Real Time Blacklisting  * Advanced RBL
E-Mail Protector » Sender Recipient Check < Antispoofing

* Recipient Verify Check < Whitelisting Spam -

> uvm. Quaranténe
* REDDOXX Fuzzy-Technologie
* Fuzzy Logic
Spamerkennung auf syntaktischer Basis

CISS

E-Mail Server Quarantédne

@ 1Y

Quarantane Report

4

Von: spamfinder @reddoxx. com Gesendet:  Mi19.01.2011
An: Andreas Dannenberg
Ce

Betreff: Spamfinder - Quarantaene-Report 19.01,2011

REDDOXX Spamfinder - Quarantine Report

18.01.2011 08:00 bis 15.01.2011 08:00

Anzahl neuer Mailsin Quarantine: 53

Warteschlange - CISS-Queue

Empfangeradresse: S i o

Betreff [ Von | Datum | Filter | MsgID |
Mehr Umsatz mit proaktivem Support | bounce@acmes-news.=u | 18.01.2011 10:32:42 | c155-Filter 35DEG3EAGES
Die Acronis Lizenzaktion: Jetzt aufsteigen und hahers Rabattstufen ... | noreply@central.acronis.com [ 18.01.2011 14:05:51 [ ciss-Filter 17ABD250044

Empfangeradresse: S s

Von Datum Fiter |

SECOMP ENEWE—AEgEbutE KW 03: AVM FRITZ!Box Fon 5140, ROLINE HDMI S ... irlxmai|-boum:2@secnmg.ﬂe 18.01.2011 08:31:14 | CISS-Filter| SD34DEBCDDA
Sandberg - Qualitit, Benutzerfreundlichkeit, finfidhrige Garantie Eetnurd\c%mail.cum 18.01.2011 05:00:34 | CISS-Filter| 23465E1EBAA
Mehr Umsatz mit Emaktlvem EuEErt hnunteﬁ BCME0- News.eu 18.01.2011 09:21:33 | CISS-Filter| 358B526AEED
Diers_taE&iﬂ wiwwrun@emarsys.net 18.01.2011 10:01:23 | CISS-Filter| 720E2F12268
Vertrieb ven Servicevertrigen humﬁ@akaﬂzmie.amﬂnmail.dﬂ 18.01.2011 10:06:22 | CISS-Filter | 7FEO4032F265
WD Caviar@ Black™ - Maximale Lelstuﬂ fuir H\EFEnd'PCs mit 6Gbfs SATA malleg@&n&t*mwﬁ\eﬂencﬂm 18.01.2011 10:19:38 | CISS-Filter | E4232AAFF2
ActionIT - TEgEhithgMS am 18. Januar 2011 bDum:E@al:tiDnit.de 18.01.2011 10:38:24 | CISS-Filter| 620DB362417
Apps schreiben fir Windows Phone 7 Schwemunlct in der dutnetem o mailgun@mailzrlz.ﬂniE.de 18.01.2011 10:43:51 | CISS-Filter | 3EBBSAS5B34

Automatisch generierter Spam-Report per E-Malil
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REDDOXX MailSealer

Der REDDOXX MailSealer ist die Sicherheitslosung
far Ihren E-Mail Verkehr und damit eine Erweiterung
der vorhandenen E-Mail Infrastruktur, die ausgehende
E-Mails signiert und verschlisselt sowie eingehende
E-Mails pruft und entschlisselt.

Der MailSealer unterstitzt international etablierte
Verschliisselungsstandards. Der MailSealer ist somit
konform zu anderen am Markt etablierten Losungen,
die Thre Kommunikationspartner einsetzen.

Der MailSealer verschliisselt und signiert bei Bedarf
alle E-Mails zentral und automatisch - unabhéangig
vom Benutzer.

Mit der kostenfreien Lésung MailSealer Light bietet
REDDOXX zuséatzlich jedem Mitarbeiter die Mdglich-
keit, E-Mails passwortgeschitzt zu versenden. Auf der
Empfangerseite wird lediglich ein REDDOXX-Reader
benotigt, der kostenfrei verfugbar ist, um die E-Mail
nach Eingabe des Passwortes zu 6ffnen.

Somit kbnnen E-Mails sicher Ubertragen werden, auch
wenn der Empfanger nicht im Besitz einer zertifikats-
basierten Standardlésung ist.

Das bietet der MailSealer

» Unterstitzt international etablierte
Verschlisselungsstandards und
REDDOXX-Passphrase (MailSealer Light).

» Verschlisselung und Digitale Signatur erfolgen
zentralisiert entsprechend den Sicherheitspolicies im
Unternehmen.

* Regelwerk flexibel definierbar.
» Einfache Schlussel- und Zertifikatsverwaltung.

* Wie gesetzlich gefordert:
ver- und entschlisselte E-Mails archivierbar mit
REDDOXX MailDepot.

= Sofortige geschiitzte Ubertragung vertraulicher Inhalte
durch MailSealer Light.




4 eingehende E-Mails
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REDDOXX 1. Virenscanner
E-Mail Protector 2. Archivierung
3. Regelbasierende Aktion
4. E-Mail Verschlusselung
5. Digitale Signatur
6. Archivierung
7. SMTP Client

@ 1.0¢]

Datei  Ansicht  Spoache  Appliance  Hilfe
A1 ol B AEYO A FTRIFEIR
P~ REDDOOOX Swast usgegeven von .ot aresse [cogwen 5|
G- Applance Kofgurstion R void Bemd Muckr@aw.de BemdMuclor@iowude  2008-01-30 120850
- Applancr-Adwiistraion [ ™ 1€ frustCantsr Commun. f.. cemmcusmiuetoscterde X007 G417 UHUIU/
3 REDDCI Spamfinder ™ postmastengtamae baver... postmestr@tame baser. . 2007-11-1117:40:22
B ——— R vkt Thionivis ek grige @l mrcranuinklia de 20080701 14 34 06 2k
U} A REDDGRX Marseaier R okt Cheed WoT User thomas josirwmt @bt de 200007-08 171306 4
Ly MatScaler Konfiguration R vosd Themas Ul WEB.DE TrusiConlor EM.. tub@web de 20020730 07:08:08 HI
g MoniSeter Poisiess R vow WEB.UE WEB.UE ‘caigweb de WYEUE-12 140107
2[R MaiSealer Zediate R vata Thawts Fresmas Member Thawle Personsl Freemal . rbulifigoogiemst.com 2008 07 30 16:13:49
Pravate Zerthkote R e - i Cenl e ’ s
8 o s B v g ol
R ZeriNcatsautonsten B ved
- RFDDOXX CA B voa
R va
R v
B vt
B veid Geltig van 1704 2008 bis 15,04 2010
: [rea [ et JEE
i Sk - [l verson 3 |
[l serial number 7600 00 0 00 02 82 7F BF 41 4A07 EB CO
REDDOXK Version: 11384 12027 B suneture g Ay
Lanfouk doe Roplancs: L0ie0e Issuer TC TrustCenter for Securty in Data Networks GabH DE. Hamburg, Hamburg, TC TrustCo... |
Crhalten: IAMKD = vasa trom 1108200 %
Geaenact: vrobne = 18042010
A verson: 20110119 930 Bl subieet Artur Hed TC TruatCentar de
masDegor simven [E]sze 1302
Mgl Sprecies Mk s klimigate | | Elsinatuce 44307052 5 501 40 0335 30 C2 90 03 EDOC $3 C5 50 AF 64 CASD 27 6205727,
MaiDepat Nachrichien: 0 [ sen egnea o
[l Pubic by R34 (7048
@ T [Elimvate key Not Avasabic
= aumormiomstonacosss | ACcess Metmose1 361667482, 1.36.1.6 57451 Access Locsbon URISIREAARLT.
r 5 00

Komfortable Zertifikatsverwaltung
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Datei  Ansicht  Sprache  Appliance Hilfe

i1y PaON EEEEW

™
@ Appliance Kenfiguration
& Appiance-Administration

A REDDOXX MaiSealer

—Appliance Status
REDDOXX Version: 1.1.384/2027 R E D D OXX
Laufzett der Appliance: 0:00:26:49
Erhaiten: 713331KB
Gesendet 0/0Byte
AV Version: 2011-01-18 18:39:30
MaiDepot: aktviert
MaiDepot Speicher: Netzwerkfreigabe
MaiDepot Nachrichten: [
Verbi
{ 1 ]
( 0 ]
Maitiberprifungen
[ 0 I
CPU Last
I 0% I
Speicherverbrauch (System)
59%
Speicherverbrauch | Daten)
(i 74% — ]
|575 lines. 1l

Verbunden lBenulzen sf-admin@local |Server: spamfinder |

Intuitive Administrationsoberflache mit der Livelog-Analyse

File
4 P REDDOXX Filter
4 - Appliance configuration X .
Type: |Target Filter: X
4. [@ External Storages = a
[ i5cs1 =
@ crs Taskname Type Source: Target Status Last duration Last status
E‘ Backup @ Policies Scheduler System Idle 00s 037ms Succeded
4 [ REDDOXX MailDepot 3 vote Controll System Idle 00s 013ms Succeded
-3 Archive container ) Optimizer Task System Idie 03s 227ms Succeded
E}; Archive policies (¥) Cat.:delete after 290 Categorize @ Garbage i@ Delete after 24h 1die 00s 005ms Succeded
“in ".\fhd’:"la categories Google Alert Porsche Categorize [# G-Archiv @ Porsche Idle 00s 782ms Succeded
® i“r mi::;z;"m'ew (9 Google AlertStuttgart  Categorize B GArchiv @ Stuttgart 21 Idle 00s 005ms Succeded
e Google Alert REDDOXX. Categorize [d G-Archiv @ REDDOXX bei Google Idle 00s 004ms Succeded
@ Google Alert Porsche Categorize [ G-Archiv Q RTL Idie 00s 004ms Succeded
Google Alert Autohshn ~ Categorize @ G-archiv @ Autobahn 1de 00s 005ms Succeded
(%) RSS Fussball Categorize @ R-archiv i@ Fussbal Idie 00s 005ms Succeded
RSS Tagesschau Categorize @ R-archiv i@ Tagesschau Idie 00s D04ms Succeded
(%) Move to G-Archiv Mave @ Default @ G-Archiv Idle 00s 005ms Succeded
Errors to Garbage Move F Default @ Garbage Idle 00s 008ms Succeded
() Move to R-Archiv Move @ Default @ R-Archiv Idle 00s 005ms Succeded
Requests to Garbage Move [d Default [d Garbage Idie 00s 005ms Succeded
@ Delete NDR Delete [d Garbage Idle 00s 004ms Succeded
) tultest Categorize @ Default =] dle 00s 010ms Failed
1 I, r
Connected. Version: 1.1.384 Ll

Compliance Framework fiir die TUV-gepriifte E-Mail Archivierung

10
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Senden/Empfangen

Ordner Ansicht Add-Ins

4 Favoriten

Posteingang (114]
[} Gesendete Objekte
(3 Geldschte Objekte (702)

<

@, flug lufthansa hamburg

Find By erweiterte Suche

2 % -

My Queries  Suche speichern  Suchen verwalten

[ savemessage

[ Delivermessages (@l Kategorie Voting

A start audit

[0 Historiz anzeigen

1 {3 Gelbschte Objekte 702

[ Gesendete Elemente
(g Junk-E-Mail
(i3 Postausgang
(i Reddowx Outlook Addln
L) Rss-Feeds

L@ Suchordner

||:§ E-Mail

[1[] Kalender

7] Autgaben

&1 7 Support
™ @ Reddoxx support [572]
I” (@ schopf [47)
I @l Angebote [2]
I™ @ Auftrage [1]
I™ @ Schulungsbestatigung [1]
™ @ Flugdaten [11]
I™ @ Private Mail [1]
™ @ Bordkarten [12]
I gl Delete [3]
™ @l Bordkarte Airberlin [5]
I™ (@ Offline stellen []

PRRPRONDD

19.01.2011 13:41:42 AW: Bitte Flug fur mich anfragen
19.01.2011 13:59:05 AW: Bitte Flug fiir mich anfragen
29,01,2008 13:58:30 Nix wie jeck: 111,111 Flige ab 0,11 Eura™® Germanwings

04.02.2009 11:49:46 Sparen Sie bis zu 70 Eura, Herr Dannenberg Lufthansa

22.09.2008 11: WG: HR DANNENBERG 25.09.-26.09.08 HA... reddoxx - Kamenko, Katrin
19,09, 2008 09; WG: HR. DANNEMBERG 24.09.-26.09.08 HA...  reddoxx - Kamenka, Katrin

Andreas Dannenberg
Doendue Manda

e

r:ﬂ'\v 2.0

Search Mals Manage Queries Adressen auswahlen Message options
4 Andreas Dannenberg
73 Postei 14} B (@ Archivkategorien | et P Betrefl [ : [ Empfanger
bCRE Mﬁ:w's‘q BT ] REDDOXX 10.10.2008 13:42:09 DCI Informer KW 41 - Welche Auswirkunge... DCI Informer dnb@netzwerker.com
e T ) Reseller 18.01.2011 09:21:55 AW: Bitte Flug fiir mich anfragen Doendue Manda Andreas Dannenberg
1> [} Gesendete Objekte I~ @ Hemich [325]

Doendue Manda

Andreas Dannenberg
dnb@netzwerker.de
dnb@netzwerker.de
reddoxx - Dannenberg, An
reddoxx - Dannenberg, An

L@ - Verbunden

/i Ubermittiungsfehier

Komfortables Userinterface in Microsoft® Outlook integriert

Alle Ordner sind aktualisiert.

[%] verbu

nden mit Microsoft Exchange

©

100 % r—

[ Gesendete Elemente
(@ Junk-E-Mail
(i3 Postausgang
i Reddowx Outlook Addin
[F) RsS-Feeds

0@ Ssuchordner

™ @ Reddoxx Suppart [572]
I™ @ schopf [471
I” @ Angebote [2]
I @ Aufirage [1]
I™ @ schulungsbestatigung [1]
I" @ Flugdaten [11)
I~ @ Private Mail [1]
----- I™ {@ Bordkarten [12]
----- I (@ Delete 3]
I™ @ Bordkarte Airberlin [6]
I" @ offiine stellen 3]

PPRPRNORPDD

13.09.2010 07:55:41
20.09.2010 21:07:10
20.09.2010 21:48:11

WG: Thre Rechnung/Buchungsbestitigung ...  Doendue Manda
WG: Ihre Rechnung/Buchungsbestatigu...  Andreas Dannenberg
Re: WG: Thre Rechnung/Buchungsb...  Rolf Wensing

27.07.2010 23:12:18 Thre Bordkarte(n) Web Check-in Bordkarte
27.07.2010 17:20:50 AW: Angebot B&hm EDV Consulting fur TDEW  Jung Andreas
21.07.2010 14 Thre Bordkarte(n) Web Chedk-n Bordkarte

20.07.2010 07:
20.07.2010 0

Sl | stat Senden/Empfangen Ordner  Ansicht  Add-Ins
4 Favoriten =
3 Posteingang (114] @, flug lufthansa hamburg x @ Q ABr =| || (3 Delivermessages (i KategorieVoting
b =
(5} Gesendete Objekte Find  Bu erweiterte Suche My Queries Suche speichern  Suchen verwalten b savemessage Auditbeenden
3 Gelaschte Objekte (702) I Inkl. geléschte . ]l Historie anzeigen
Search Mails Manage Queries Adressen auswahlen Message options
4 Andreas Dannenberg
o P et BT (g Archivkategarien | Zet | Betreff | Absender | Empfanger
803 o eI ] Rebpokx 27.09.2010 08:07:42 Thre Bordkarte(n) Web Checkn Bordkarte SCHROEDER CHRISTIAN
ey hiotm =R i 22.09.2010 13:02:48 WG: Thre Bordkarte(n) Andreas Dannenberg hboehm@symplasson. de
S e T Gl Helmich [325] 22.09.2010 08:13:50 Ihre Bordkarte(n) Web Check-n Bordkarte DANNENBERG ANDREAS
i (&) Gelgschte Objekte 702) T~ ] Support

Andreas Dannenberg
Rolf Wensing
Andreas Dannenberg
dnb@netzwerker.de
"Rolf Wensing'
dnb@netzwerker.de

27.09.2010 08:32:55 MSX-Agent
27.09.2010 08:09:10 CategorizeTask
27.09.2010 08:08:30 Archiver

{C846295D-129F-4144-84F B-2CBBL

| Tiestamp s [Prozess
21,10.2010 10:44:08 Assign to categary
05.10.2010 13:46:45 CategorizeTask {B35E16B6-F231-4 1F6-9AAB-C90L]
29.09.2010 13:54:22 CategorizeTask {2111DAF-DIES-ADTF-AB36-BE3 1
27.09.2010 08:5%:00 CateqorizeTask {1CF6C390-4354-4FD5-5E 1E-DB73¢)
27.09.201008:33: 12 Archiver

CTEHERE DD

Connecting to: 172.20.1,26:25
Receive on HELO: 250 OK

Recelve on MAIL FROM: <webcki-do-not-reply@airberlin.com = 250 2. 1.0 webcki-do-not-reply @airberlin.com....5end
Receive on RCPT TO: <christian.schroeder @reddos.com > = 250 2. 1.5 christian.schroeder @reddosx. com

Data result: 250 2.6.0 <20100927060742. A3FE 198298 @aibe0-141-webcki02.berl 1.eu, psigh. com> Queued mail for de
- Disconected

40

Auditierung der Archivdaten mit der Transaktionshistorie
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www.reddoxx.com




